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Definicdes

Termo Definicéo

ANBIMA Associacdo Brasileira das Entidades dos
Mercados Financeiro e de Capitais.

Cdédigo ANBIMA de ART Cddigo ANBIMA de Regulacdo e Melhores Praticas
para Administracdo de Recursos de Terceiros.

Colaboradores Todos aqueles que possuam cargo, funcao, posicao,
relacdo societdria, empregaticia, de estdgio,
comercial, profissional, contratual ou de confianca
com as empresas do ASA Family Office.

CVM Comissédo de Valores Mobiliarios

Diretoria de Compliance e Risco | E o (a) diretor (a) estatutario (a) da Gestora
indicada em seu respectivo Formularios de
Referéncia como responsavel pelo
cumprimento de regras, politicas,
procedimentos e controles internos e pelo
combate e prevencao a lavagem de dinheiro e
ao financiamento do terrorismo.

Diretor de Distribuigéo Quando aplicavel, é o diretor estatutario
indicado como responsavel pela atividade de
distribuicdo do ASA Family Office.

Diretor de Investimentos E o respectivo diretor estatutario responsavel
pela administracdo de carteiras de valores
mobiliarios do ASA Family Office, conforme
identificado em seus respectivos Formularios
de Referéncia.

Gestora E o Asa Asset Gestdo em Investimentos Ltda.
(“ASA Family Office”)

Recursos Humanos E a Equipe de Recursos Humanos do ASA.
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1. OBJETIVO

O Plano de Recuperacdo de Desastres e Continuidade dos Negécios — PCN, deve
assegurar 8 ASA ASSET GESTAO EM INVESTIMENTOS LTDA (“Asa Family Office” ou
“Gestora”), a recuperacdo e manutencdo de suas atividades em caso de uma
interrupcao das operacdes normais do negécio. O PCN visa estabelecer estratégias e
acOes que possam mitigar incidentes de grandes proporcoes, sendo de origem interna
e/ou externa.

Este PCN trata de um conjunto de estratégias e procedimentos que visam garantir o
minimo de interrup¢do das atividades que impactam no negdcio, além de proteger os
processos criticos no caso de alguma falha.

2. VIGENCIA E ATUALIZACOES

As diretrizes contidas neste PCN entram em vigor na data de sua publicagdo e
permanecem vigentes por prazo indeterminado, devendo ser mantidas atualizadas, de
acordo com a alteracao de legislacdo aplicavel, ou ainda, se houver alteracao no modelo
de negdbcios, previamente validado pelo Compliance.

A aprovacao deste PCN e posterior atualizacdes deverado ser realizadas pelo Comité de
Compliance, com aprovacgdao registrada em ata assinada.

3. ABRANGENCIA

Este PCN tem como publico-alvo todos os Colaboradores do ASA Family Office, bem
como prestadores de servigos que realizem atividades em seu nome.

4. METODOLOGIA

A estratégia para desenvolvimento deste PCN partiu da identificagdo dos riscos e
definicdo das medidas preventivas para os riscos identificados, objetivando reduzir a
possibilidade de interrupgdo do ASA Family Office.

5. DIRETRIZES

As diretrizes e regras estabelecidas abaixo devem ser interpretadas como
determinagdes obrigatorias:

O ambiente operacional do ASA Family Office é arquitetado para alta disponibilidade do
ambiente operacional, garantindo contingéncia contra incidentes e desastres originados
por fatores sistematicos, fisicos ou sociais. Os colaboradores, mediante a aprovagéo e
liberacdo da Area de Seguranca da Informac&o podem conectar remotamente (qualquer
lugar) via VPN, ndo sera designado site de contingéncia externo, a contingéncia sera
realizada em home office.
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6. TECNOLOGIA

As informag0des geradas internamente, adquiridas no mercado ou absorvidas pelo ASA
Family Office sdo consideradas patrimdnio, devendo ser tratadas como ativo e
confidencial. No caso de excec¢do, informacdes cuja divulgagcdo seja obrigatoria ao
mercado e clientes por exigéncia de 6rgaos reguladores deve ser cuidadosamente
avaliada e passar por autorizacdo da Diretoria. Tal autorizacdo deve ser respeitada
durante todo o ciclo de vida desta informacéao.

Todos os sistemas utilizados pelo ASA Family Office estdo em nuvem e 0s acessos se
déo através de login e senha de cada usuério.
7. ARQUITETURA DO AMBIENTE COMPUTACIONAL

O ambiente operacional do ASA Family Office é arquitetado para alta disponibilidade do
ambiente operacional, garantindo contingéncia contra incidentes e desastres originados
por fatores sisteméticos, fisicos ou sociais. Existem dois sites na cidade de S&o Paulo,
com uma réplica sobressalente de seu datacenter priméario, ademais, 0s servicos em
nuvem estdo alocados em multiplas regides por meio de provedores de cloud com
presenca mundial. Os colaboradores, mediante a aprovacao e liberacdo da area de
Seguranca da Informacdo podem conectar remotamente (qualquer lugar) via VPN para
acesso aos servidores e maquinas virtuais.

8. ANALISE DE IMPACTO

A andlise de impacto do negocio foi sumarizada para garantir que os plano de agéo
responda a maior parte dos desastres, incidentes e consequentes possiveis perdas ao
negocio. Sao eles:

e Indisponibilidade de acesso ao escritério: Falha nos equipamentos de
telecomunicacao, impossibilidade total ou parcial de acesso ao escritério.

o Ameacas Consideradas:
e Incéndios
e Explosdes
¢ Falta de energia
e Disturbios sociais

¢ Falha em equipamentos de telecomunicacéo

o Plano de Agéo:

= O colaborador estda em posse do seu notebook ou maquina
Desktop, e pode realizar a conexao através de VPN cliente-
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servidor para executar e acessar 0s sistemas, incluindo os
sistemas de comunicacdo, como telefonia e mensageria.
Ademais, esse modelo também permite acesso a uma maguina
virtual dentro da estrutura em Nuvem do ASA Family Office.

Indisponibilidade de um ou mais sistemas na Nuvem e em uma das
réplicas: Falha nos equipamentos de telecomunicacéo, impossibilidade total ou
parcial dos sistemas.

o Ameacas Consideradas:
e Incéndios
e Explosdes
o Falta de energia
e Falha em equipamentos de informética
e Falha de sistemas

e Falha em equipamentos de telecomunicacao

o Plano de Acéo:

= |nativar o uso da réplica com incidente e manter somente a
réplica que estd em plena integra no ar.

Indisponibilidade do Datacenter Primario: Falha nos equipamentos de
telecomunicacédo, impossibilidade total ou parcial dos sistemas.

o Ameagas Consideradas:
e Incéndios
e Explosdes
o Falta de energia
¢ Falha em equipamentos de informatica
e Falha de sistemas

¢ Falha em equipamentos de telecomunicacéo

o Plano de Agéo:

= |nativar o Datacenter Primario e efetuar o uso somente do
Datacenter Secundario.




X\ FAMILY OFFICE

e Indisponibilidade dos links de acesso: Falha nos equipamentos de
telecomunicacao, impossibilidade total ou parcial dos sistemas.

o Ameacas Consideradas:
e Incéndios
e Explosdes
¢ Falta de energia
e Falha em equipamentos de informatica
e Falha de sistemas

¢ Falha em equipamentos de telecomunicacéo

o Plano de Acéo:

e O colaborador estd em posse do seu notebook ou maquina
Desktop, e pode realizar a conexdo através de VPN cliente-
servidor para executar e acessar 0s sistemas, incluindo os
sistemas de comunicacdo, como telefonia e mensageria.
Ademais, esse modelo também permite acesso a uma maquina
virtual dentro da estrutura em Nuvem do ASA.

9. GESTAO DE CRISE E RECUPERAGCAO DE DESASTRES

Sera nomeado um Coordenador de Gestédo de Crise e Recuperacgédo de Desastres, que
serd o responséavel pelas aprovacdes e tomadas de decisdo em momentos de crise e
desastres, assim como também para a retomada dos servicos e processos ao seu
estado original. As responsabilidades deste coordenador seréo atribuidas pela Diretoria
de Compliance.

10. IDENTIFICACAO E CLASSIFICACAO

Tendo identificado os fatores principais que integram seu PCN do ponto de vista da
estrutura do ASA Family Office e dos processos sob sua responsabilidade, os riscos
que podem ocasionar o acionamento do PCN foram identificados da seguinte forma:

e Problemas de Infraestrutura: os problemas dessa ordem séo, dentre outros,
falha e/ou interrupgé@o no fornecimento de servigos essenciais como a falta de
energia elétrica, falta de agua, falha nas conexdes de rede, falha nos links de
internet, falha nas linhas telefénicas, falhas nos sites das empresas que
fornecem sistemas de uso;

e Problemas de acesso ao local/recursos: os problemas dessa ordem s&o,
dentre outros, impossibilidade ou dificuldade de acesso ao local onde se localiza
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0 escritorio. Essa impossibilidade pode ser causada por eventos como greves,
por exemplo, de transporte publico, interdi¢cdes pelas autoridades do prédio ou
do entorno do escritério.

Com base no levantamento da estrutura do ASA Family Office e no mapeamento de
riscos, o ASA Family Office tem condicbes de manter sua atuagcdo mesmo ha
impossibilidade de acesso as suas instalacoes.

Neste sentido, conforme avaliagdo de risco do ASA Family Office, foram definidos 2
(dois) ambientes basicos que devem ser considerados nas agbes a serem tomadas
quando da ativacdo deste PCN. Esses ambientes sdo: Fisico e o Tecnoldgico.

() Ambiente Fisico

O ambiente fisico é definido como o espaco onde as operacdes diarias do ASA Family
Office sdo conduzidas normalmente. Esse espaco inclui o imével, os méveis e
equipamentos necessarios a essa operagdo, como também 0 acesso seguro a esses
recursos.

Em ocorrendo situacdes de problemas de acesso as suas dependéncias, 0s
colaboradores do ASA Family Office devem continuar a desempenhar suas atividades
a partir do PCN.

O PCN contempla acesso remoto aos ambientes do ASA Family Office na nuvem,
através do qual, os usuarios-chaves para continuidade dos negécios tém, através de
uma VPN e seu login Unico e individual de usuario, acesso a todos os sistemas e
arquivos necessarios para realizar suas atividades.

0] Ambiente Tecnoldgico

O ambiente tecnolégico envolve todos 0s sistemas e recursos necessarios para que o
ASA Family Office possa realizar sua operacdo de forma normal. Isso implica
basicamente a disponibilidade de acesso aos sistemas utilizados pela empresa em seu
dia a dia e a garantia de que suas informacgfes estejam protegidas e possam ser
acessadas e/ou utilizadas na operacdo da empresa, que inclui 0 armazenamento de
dados de sistemas e aplicativos, os equipamentos eletrbnicos em geral, links de
telecomunicagdo e transmissdo de dados, softwares e computadores, aparelhos
telefénicos etc., incluindo os recursos necessarios para que tais itens funcionem de
forma adequada e segura.
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Todos os sistemas utilizados pelo Asa no ambiente da gestdo sdo acessados através
de sites dos proprios provedores desses sistemas, 0 que viabiliza acessa-los de
qualquer local desde que se disponha de um computador com um link de internet.

A comunicacdo com clientes, corretoras, parceiros e administradores podera continuar
sendo realizada através da utilizagdo de telefones celulares da equipe do ASA Family
Office. Para tanto, ha procedimento de comunicar a esses terceiros o estado de
contingéncia, de forma a que também estes tenham conhecimento da situagao, de forma
a impactar o minimo possivel a operacao.

O ASA Family Office conta com colaboradores que prestam servigos de Tecnologia e
Seguranca da Informacéo, os quais estardo 100% (cem por cento) disponiveis na
hip6tese de uma situagcéo de contingéncia.

As informacdes relativas a backup, hardware, firewall, servidores, telefonia, rede, e-
mails etc. estdo cobertas no PCN.

11. DECLARACAO DE CONTIGENCIA

Caso seja detectada alguma das situagfes descritas no item 11, o Coordenador de
Gestéo de Crise e Recuperacado de Desastres devera ser contatado imediatamente.

O Coordenador de Gestao de Crise e Recuperacao de Desastres devera acompanhar
todo o processo até o retorno a situagdo normal de funcionamento dentro do contexto
das atividades desempenhadas pela Gestora e reportar eventuais alteracbes e
atualiza¢cOGes da contingéncia aos demais colaboradores.

12. TESTES DE CONTIGENCIA

Os ambientes de contingéncia deverdo ser testados pelo menos 1 (uma) vez ao ano,
garantido o bom funcionamento do ambiente, caso necessario. Os testes devem ser
evidenciados e documentados para constante melhorias no processo.

13. SITES DE CONTIGENCIA

Definimos como sites remotos as residéncias e/ou, escritérios, como ferramentas
definimos utilizar de: webmail, celulares com servigco de e-mail e acesso remoto que
permitem que os funcionarios possam realizar tarefas fora do ambiente do escritério.

Se necessario, ainda poderé ser avaliado a utilizagdo das instalagées do ASA Family
Office, que conta com estrutura segregada e independente.
14. DIVULGACAO DA POLITICA E DOCUMENTOS ACESSORIOS

Regras gerais para a divulgacéo da politica, de forma a permitir livre acesso e ciéncia
por todos os cobertos pelo seu manto, mantendo a consisténcia e atualidade dos
documentos diante de mudancgas.

E implementado um controle de versdes online da politica e dos documentos acessorios
associados. O controle de versdes permite:
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e Que os usuarios tenham conhecimento da versdo da politica e documentos
acessorios vigentes; e

¢ Possam consultar as versoes historicas e seus respectivos periodos de vigéncia.
Qualquer mudanca na politica ou nos documentos acessorios:

e E acompanhada de ampla divulgacio do necessério e suficiente para a ciéncia,
de facto, dos usuarios;

e Adivulgacao é completa, incluindo a politica e documentos acessorios vigentes
e a data de sua vigéncia,

e Versdes anteriores e suas vigéncias ficam disponiveis para ampla consulta por
gualguer usuério, a qualquer tempo;

e A divulgacdo de novas versdes incorporara facilidades indicando de forma
resumida as mudancas.

O gerenciamento e disponibilizacdo para os usuarios do controle de versdes, incluindo
seu conteudo e seu processo de divulgagao:

e E de responsabilidade da area de Seguranca da Informacao;

e E a fonte primaria de consulta da politica e seus documentos acessoérios por
parte dos usuarios;

e E um veiculo administrativo obrigat6rio, sem prejuizo de qualquer outro, para
divulgacao e ciéncia das obrigacdes por parte dos usuarios;

e As versoes historicas com suas vigéncias é a fonte de consulta para verificagéo
de regras e responsabilidades de eventuais eventos ocorridos a época de suas
respectivas vigéncias.

15. EXCECOES

SituagBes que ndo se encaixem ou estejam em desacordo de qualquer maneira com
este PCN, deverdo ser submetidas para Area de Seguranca da Informacdo, que
analisara as circunstancias e fundamentos e deliberara em conjunto com os Diretor de
Compliance e Risco e de Recursos Humanos do ASA Family Office.
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HISTORICO DAS ATUALIZACOES DO PLANO DE CONTINGENCIA E
CONTINUIDADE DE NEGOCIOS

Histérico das atualizacGes desta Politica

Data Verséo Responséavel

Janeiro de 2020 12 Diretor de Compliance
Dezembro de 2020 | 22 Diretor de Compliance

Junho de 2021 3 Diretora de Compliance e Risco
Outubro de 2021 4a Diretora de Compliance
Novembro de 2021 | 52 Diretora de Compliance
Outubro de 2024 62 e Atual Diretora de Compliance




